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摘要 
 
摘要 
 
随着 4G 时代的到来，同时伴随智能手机的不断普及，移动互联网的快速发
展，移动互联网上恶意软件的种类、复杂度、成熟度亦在呈爆炸性增长趋势，智
能手机平台上的恶意软件传播方式、危害行为正在不断升级，恶意扣费、远程控
制、隐私窃取、恶意传播、资费消耗等恶意行为泛滥蔓延，其影响范围和破坏力
正不断被放大，移动互联网安全形势持续恶化，对移动智能终端用户的安全构成
威胁，已经成为损害用户权益、导致服务满意度下降的重要因素。因此，运营商
迫切需要有这么一套系统，能够对移动通信网络手机病毒感染情况进行统计分析
并实时监控，该系统就是基于这样一个需求而产生的。 
本文详细阐述了手机恶意软件监测系统的实现原理，系统架构以及功能模
块。 
首先，本文介绍了系统的背景技术以及开发平台。该系统将运营商 GPRS 网
络中的 Gn 口数据实时采集并进行分析入库，并对数据进行扫描以及特征对比过
滤出可疑行为。前台采用 Eclipse+TOMCAT 开发，提供友好界面给用户进行实
时监控和数据统计，将后台分析成果呈现给前台。 
其次，对手机恶意软件监测系统的功能需求进行分析，对恶意程序扫描引擎
和病毒库进行详细介绍。并对系统的安全性，可扩展性和用户界面等提出了要求。 
第三，对系统总体设计进行了阐述，并详细介绍了系统扫描引擎、病毒库、
数据库表设计以及前台各功能模块设计。系统采用了 B/S 架构，采用 MVC 架构
的 7 层软件开发架构，各个功能之间通过接口达到解耦的设计目的。 
最后，本文通过一些实际监测案例来展示系统的实际使用情况。通过该系统，
我们可以实时监测运营商 GPRS 网络上的病毒传播情况，并按日、按周或者按月
进行统计分析并以图表呈现，初步达到了我们预想的效果。之后，我们对系统未
来演进方向进行了探索。 
 
关键词：移动互联网；恶意软件；实时监测 
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Abstract 
 
In the 4G era, along with the widespread use of smartphones and rapid 
development of mobile Internet, mobile malware grows explosively in variety, 
complexity and maturity. The spreading patterns and harmful attacks of malware on 
the smartphone platform are escalating. Ubiquitous malicious activities, such as 
malicious deduction, remote controlling, privacy stealing, malicious transmission, and 
cost consumption, are continually exacerbating mobile Internet security in a broader 
and more damaging way. The safety of mobile users has been threatened, which has 
become an important factor resulting in damage to users’ interests and a decline in 
customer satisfaction. Under the circumstances, a real-time system that can monitor 
and analyze virus infections on network is in urgent need and also the aim of this 
research. 
This paper has elaborated on the implementation principles, system architecture 
and function module of the mobile malware detection system. 
Firstly, it introduces the system’s background technology and development 
platform. The system collects real-time data from the GPRS network and stores it into 
the database. The front page has been developed with Eclipse+TOMCAT and 
provides users with a friendly interface for real-time monitoring and data statistics. 
Secondly, functional modules of the system have been analyzed and the malware 
scan engine and virus library are illustrated in detail. Besides, the requirements for 
system security, scalability and user interface have also been put forward. 
Thirdly, the overall design is expounded. So are the scan engine, virus database, 
table design, and all functional modules design. 
Finally, this paper uses actual cases to show the usage of the system. Through the 
system, the real-time spread of viruses on operators’ GPRS network can be monitored, 
and daily, weekly or monthly tables or figures based on statistical analysis can be 
made. Then the evolution of the system in the future has also been explored. 
Keywords:Mobile internet;Malware;Realtime monitoring
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第一章 引言 
1.1 研究背景 
随着4G时代的到来，手机上网用户的增加，电子病毒逐渐瞄准了手机用户，
手机病毒激增。黑客的经济正向手机领域转移。现如今手机病毒的利润远远高于
电脑病毒的制造，黑客利用手机病毒套现的机会大于电脑病毒。短信海盗、短信
木马等一系列病毒先后出现，不断发作。公司高管、富商、政府人员等敏感人员
被安装“X卧底”监听软件，导致个人隐私、商业机密、领导决策泄露，造成损
失难以估量。 
2010年4月，手机骷髅病毒的大爆发，造成了大量的用户手机欠费停机，某
运营商全网感染用户多达数十万，集团紧急下文组织各省封堵，并向染毒用户退
费， 这也是某运营商网内手机病毒首次大规模爆发。2010年9月 ，根据我国家
的计算机网络应急技术处理协调中心监测的结果，仅在上海就造成8000多用户感
染上“DuMusicPlay”病毒软件，用户信息被窃取。 
为贯彻落实我们国家全国人大常委会《关于加强网络信息保护的决定》和工
信部、国资委《关于开展基础电信企业网络与信息安全责任考核有关工作的指导
意见》（工信部联保(2012)551号）相关要求，并执行工信部《2013年省级基础
电信企业网络与信息安全工作考核要点与评分标准》（工信厅保[2012]247号文
件）[1]，按照《移动互联网恶意程序监测和处置机制》[2]（工信部保〔2011〕545
号）及《关于做好2013年基础电信企业安全责任考核有关工作的通知》(工信保
函〔2013〕467号)等文件和相关标准的要求，建设移动互联网恶意程序监测系统，
覆盖某运营商福建省公司全部移动互联网网内出口带宽，以有效控制手机恶意软
件在移动通信网络内的传播。因此，在省内统一部署手机恶意软件集中监测系统，
以有效提升对手机恶意软件的集中监测发现及治理是非常有必要的。 
1.2 研究现状与存在问题 
手机病毒是一种具有传染性和破坏性的手机恶意程序，它可以通过短信、彩
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信、邮件、浏览网页、下载APP以及蓝牙等各种形式进行传播，是用户出现手机
死机、关机或者个人信息资料被泄露删除、拨打电话、发送短彩信等导致恶意扣
费、还会损毁手机SIM卡、或者手机芯片导致用户无法正常使用手机。目前比较
流行的手机恶意软件监控工具一般都是安装在用户手机终端，并实时运行以监控
终端病毒感染情况。这种方式的监控只能是由用户自己来控制，较强大的查毒工
具也只能将终端查杀情况上传至查毒工具的云端，并做大数据分析，再将用户感
染情况呈现出来。这种方式一方面无法实时的监控到某个用户，无法通过手机号
定位，另外一方面也无法针对某个运营商的通信网络进行病毒感染统计。 
1.3 本文的工作 
为了有效控制手机恶意软件在移动通信网络内的传播，需在运营商整个网络
统一部署手机恶意软件监测系统，基于网络实时监控手机恶意软件事件，采集疑
似样本，及时发现已知恶意软件事件及未知恶意软件并及时处置，有效控制手机
恶意软件在移动通信网络内的传播及提升对手机恶意软件的集中监测发现及治
理效果，为后续建立端到端的手机恶意软件防护体系奠定基础。本文在参考了目
前已经有的某运营商某省的手机病毒监控系统基础上，针对当前福建省内的业务
需求，基于J2EE开发平台，结合Eclipse开发工具以及TOMCAT组件，采用B/S体系
结构设计模式和MySQL数据库技术设计并实现了福建省某运营商的手机恶意软件
监测系统。该系统可以实时监测某运营商GPRS网络的恶意软件传播情况，并可以
针对特定用户进行监控，同时可以对病毒情况按日、按周或者按月进行统计分析。 
本文应用信息化技术和软件工程思想，详细介绍了系统的架构设计、功能设
计和数据库设计，对系统的关键模块代码进行了介绍，并展示了系统实际的界面
效果图。 
本文的组织结构如下： 
第一章为引言。目的是介绍了本文的研究背景和意义，并概述了我们的主要
工作和论文的结构安排。 
第二章描述了手机恶意软件监测系统的背景技术，以及系统开发所使用的平
台。该系统将运营商GPRS网络中的Gn口数据实时采集并进行分析入库，前台采
用Eclipse+TOMCAT开发，提供友好界面给用户进行实时监控和数据统计。 
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第三章对手机恶意软件监测系统进行了需求分析。该系统总体可以分为后台
的数据采集、病毒扫描和研判以及前台的数据呈现。 
第四章对手机恶意软件监测系统进行了总体设计。包括了系统的软件结构设
计、模块关系设计、模块命名规则以及数据结构设计。 
第五章介绍了手机恶意软件监测系统的各模块设计。扫描引擎是系统的重要
部分，负责病毒扫描分析；病毒库用于提供病毒特征用于研判；数据库存储了该
系统的采集数据；而监测模块、病毒统计查询模块、报表查询模块、特定对象用
户模块和系统管理模块等主要是作为前台提供给用户进行数据呈现和系统管理。 
第六章展示了手机恶意软件监测系统的实际使用效果，统计分析了一个月的
病毒情况。并对该系统进行了功能测试和性能测试，该系统满足了预期的需求。 
第七章对本文进行总结。 
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第二章 背景技术 
2.1 总体框架 
接入运营商的GPRS核心网，采集Gn口数据进行分析，对恶意软件进行研判及
输出呈现，统计分析[5]。如下图所示： 
 
 
图 2-1：总体框架 
 
该方案最大的优点是对运营商现有的网络改动最小，因此对网络影响情况最
小。运营商的GPRS网络是重要的核心网，负责着某地区全网2/3/4G手机用户的上
网业务，倘若系统的部署对网络改动大，将有极大的风险影响到全网手机用户的
上网业务。Gn接口是核心网元SGSN和GGSN的接口，该接口包含着全网用户手机上
网数据，该方案采用将Gn口数据复制一份并输出至恶意码流分析设备，分析设备
初步分析并将结果送至研判服务器，研判服务器进行最终研判并将恶意行为数据
存储进存储中心，监测平台从存储中心取数进行统计分析和呈现。特征库负责实
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施更新病毒特征用于病毒研判。 
2.2 工作流程 
由省企业数据中心负责 GPRS 核心网 Gn 口数据采集，将采集的数据上
传监测系统进行 URL 与本地的引擎进行比对，将疑似的 URL 上报至爬虫系
统进行相关样本的爬取，然后进行研判，输出研判结果等。具体如下图所
示： 
 
 
图 2-2：话单分析流程示意图 
 
Gn 口采集完数据后进行数据上传，URL 分析设备将用户号码与 URL 对
应关系提取出来，形成用户行为日志，报送管理服务器；URL 分析设备利
用本地病毒引擎，将未知 URL 标记并交爬虫服务器；爬虫服务器再到
internet 响应 URL 爬取网页内容；得到网页内容样本后，交由文件引擎服
务器进行研判，对文件样本进行 API 扫描，或者对文件样本进行沙箱扫描
并最终得到研判结果；之后将研判结果上报管理服务器，更新用户行为日
志，标记出恶意上网记录；最后，病毒分析人员再对研判结果进行审核[3]。 
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2.3 可扩展开发平台 Eclipse 
Eclipse 是一个很好的开放源码、基于 Java 的可扩展的开发平台。对
其本身来说，它只是一组服务和一个框架，用语通过插件部件构建开发环
境[4]。Eclipse 的设计思想是：一切为插件。它自身的核心是非常小的，
其它所有的功能都以我们通常说剑的插件附加到核心上。 
Eclipse 总的来说是具有一组非常强大服务的框架，这些服务支持各
种插件，如 Java 开发环境（JDT）、插件开发环境（PDE）和另外的插件
（New tool）。它主要由几个部分构成：帮助、平台运行库、团队支工作
区、工作台。 
Eclipse 构造目的在促进各种插件使用，在这上面，它相当成功。在
架构上，Eclipse 由一个小的运行时构造而成，其保护许多功能模块以及
插件。插件是在 Eclipse 相关程序中提供功能的组件。它们通过各种调用
一起写作来完成最终成果。就连最基本的功能，像启动插件，查找，都封
装在其中。 
为扩展现有功能，我们可以将具体的扩展展现给其他插件的扩展点。
通常，插件只要在于特定区域，并通过某一个甚至是若干个扩展点将其他
任务分配给另外插件。比如说，一个插件可以让你可视并行对比两个文件
的内容，但它不会关注怎么读取这些文件以及怎么注解这些文件结构。加
入有这么一个插件，它就会向插件询问关于文件结构信息，并且在这个过
程中使用获得的信息。 
因此，模块化的架构为 Eclipse 提供了非常大的便利性，并且可以支
持最初设计者都没料想到的大量 APP 的平台。 
2.4 Tomcat 
Tomcat 是 Apache Jakarta 组织的一个项目，Tomcat 是一个我们通常
所说的 JSP/Servlet 容器，它是在 SUN 这个著名公司的 JSWDK（Java Server 
Web Development Kit）基础成长起来的一个 JSP 和 Servlet 规范的实现，
使用 Tomcat 的过程中我们可以体验到 JSP 和 Servlet 的新标准[6]。经过这
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